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Na era digital em que vivemos, repleta de oportunidades e descobertas, também nos deparamos
com alguns maleficios. A inovacao e a tecnologia possibilitam novos meios para que se cometam
crimes. O crime cibernético é caracterizado por sua natureza digital, envolvendo o uso de
computadores, redes sociais ou meios digitais, com o intuito de perpetrar ataques e explorar a
vulnerabilidade das vitimas. Os crimes digitais sdo infracdes realizaddas atraves da internet ou que
envolvam o uso de equipamentos eletrénicos. Os delitos vao desde fraudes online, roubo de
dados, até o assedio virtual. As vitimas podem recorrer a Justica e estao amparadas para garantir
o seu direito de reparacao.

Esta atividade criminosa pode ser realizada por individuos ou organizacdes. Alguns
cibercriminosos sdo organizados, usam técnicas avancadas e sao altamente capacitado sem
termos técnicos.
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FUI VITIMA DE UM CRIME CIBERNETICO?

Se vocé for vitima de um crime cibernético, o primeiro passo € identificar qual o tipo de crime e
utilizar notificar imediatamente as autoridades para realizar um Boletim de Ocorréncia na
delegacia de policia local ou use uma delegacia online se disponivel em sua regido, no qual o
€aso sera encaminhado para a Delegacia Especializada em Repressao aos Crimes Cibernéticos,
bem como, agir rapidamente para minimizar os danos e proteger suas informacdes pessoais.

Desconecte-se da internet, altere suas senhas, entre em contato com o banco, verifique suas
contas e eduque-se sobre segurancga cibernética.

DELEGACIA VIRTUAL (DEVIR) ENDERECO DERCC
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O QUE E UM PERFIL FAKE?

Um perfil fake nas redes sociais € uma conta criada por uma
pessoa com O intuito de se passar por outra, permanecer no
anonimato. Cria-se uma identidade ficticia ou se wusam
informacdes de terceiros, assumindo uma identidade que nao é
sua. Em resumo, é criado para diversos propositos, propositos
esses que quase sempre sao benignos.

E importante que vocé verifique se o perfil usa fotos de
celebridades, modelos ou obtidas de bancos de imagens,
observe a qualidade das imagens, ois, perfis falsos
normalmente usam fotos de baixa resolucdao, avalie se as
legendas e hashtags fazem sentido e se estao relacionadas as
imagens.
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Refere-se a um recurso que acrescenta uma camada adicional de seguranca para
sua conta, Também conhecida como duplo fator de autenticagdo, esta
funcionalidade é amplamente utilizada no processo de autenticagcdo de login
para trazer mais seguran¢a ao usuario. O mais comum é em redes sociais, mas o
endereco de e-mails e até os dispositivos moveis sdao alvos de ataques e
adotaram a dupla autenticagdo. Geralmente o processo de ativagdao € bastante
simples e vem através de um cdédigo ou senha enviado para o smartphone ou
e-mail. Isso reduz drasticamente que contas sejam hackeadas, clonadas e
roubadas, situa¢gdes comuns no Whatsapp, Facebook, Youtube, Twitter, entre
outras redes sociais, aplicativos e games populares.

Neste caso, € de suma importancia que ao criar uma conta o usuario busque de
imediato a configuracdo do aplicativo, localize a op¢dao “Verificagcao de Duas
Etapas” ou “Em Dois Fatores” e deixe a op¢do ativada.
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COMO PREVENIR

Prevenir-se contra os crimes cibernéticos é crucial, reside em mitigar esses
riscos e proteger nao apenas ativos financeiros e dados, mas também a
privacidade, integridade e continuidade das operacdes pessoais e empresariais.

MIiDIAS

e Evite compartilhar fotos intimas com estranhos online, especialmente se
0s conheceu recentemente.

e Desconfie de contatos inesperados: Bancos ndao entram em contato com
seus clientes; ndo forneca sua senha ou codigos de seguranga.

e Evite instalar aplicativos por telefone, SMS ou WhatsApp. Tenha cuidado
com instru¢cdes “passo a passo” sugeridas, pois isso pode abrir portas
para o criminoso.

FINANGCAS

e N3o revele informac¢des confidenciais durante chamadas: senhas, dados
do cartao, nome completo, cédigos, etc.

e Desconfie de propostas muito boas para serem verdadeiras. Instituicdes
financeiras legitimas ndo oferecem condi¢cdes excessivamente
vantajosas.

e Certifique-se de que QR Codes estejam em um local confidvel; pergunte
ao funciondrio sobre sua autenticidade.

e Desconfie de propostas muito boas para serem verdadeiras. Instituicdes
financeiras legitimas ndo oferecem condi¢cdes excessivamente
vantajosas.

e N3o faca pagamentos antecipados; instituicdes financeiras confidveis
ndo exigem isso para a liberagcdo de crédito.
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REFORGCO DE SEGURANGCA PARA DISPOSITIVOS ELETRONICOS E REDES SOCIAIS

Evite instalar aplicativos por telefone, SMS ou WhatsApp. Tenha cuidado
com instru¢cbdes “passo a passo” sugeridas, pois isso pode abrir portas
para o criminoso.

Use senhas fortes, por exemplo: acrescente simbolos e numeros. Guarde
em um local reservado para nao esquecer.

Ative a verificacdo de Duas Etapas.

Mantenha contato e crie uma palavra-chave com seus familiares para
evitar fraudes ou para ser usada em situagdes reais.

Oriente os idosos de sua familia sobre esse golpe, pois eles sao os
principais alvos.
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A recuperacao de conta é um processo desenvolvido para que vocé possa voltar
a acessar sua conta caso nao tenha informac¢des suficientes para redefinir a
senha. Esse processo geralmente envolve alguns passos basicos, como: Identifi-
cacdo da Conta, Verificagcdo de Identidade para garantir que vocé é o proprieta-
rio da conta, Redefinicdo de Senha e Revisdo de Seguranca apds a recuperagao.

RECUPERAGCAO DE CONTA DO INSTAGRAM:

e Acesse o aplicativo e cologue o0 nome de usuario ou email vinculado e
clique em “Esqueceu sua senha”.

® Coloque o nome de usuario, email ou celular [Ndo esqueca de colocar o
+55 antes do numero].

® Se seu e-mail foi invadido, marque a op¢do “N3do tem mais acesso a
essas opgdes”.

® Selecione a opg¢ao “Tentar de outra forma”.
® Marque a op¢ao “Minha conta foi invadida”.
® Escolha a opgcdo para fazer uma selfie de video.

®* Informe um e-mail para receber o codigo de confirmacao. E importante
que a conta seja nova para evitar erros.

e Coloque o coédigo de confirmag¢ao, em caso de erro, repita todo o
procedimento.

e Grave uma selfie de video (Ndo use oculos, escolha um local iluminado
com um ambiente neutro.]

e Vocé receberd uma mensagem com o procedimento finalizado. O link de

recuperagao ira para o e-mail que vocé informou, caso ndao haja
reconhecimento na selfie, repita o processo varias vezes até dar certo.

\' -

DERCC POLICIA CIVIL DO AMAZONAS



Uma conta banida € uma conta que foi suspensa ou removida do acesso a rede
social, um servigo, jogo ou plataforma devido a violagbes das regras ou termos
de servigo, impedindo o usuario de acessa-la. Esse banimento ocorre geralmen-
te como resultado de uma violagdo dos termos de servigo, regras ou politicas de
plataforma. Os motivos para uma conta ser banida podem incluir: Violagdao dos
Termos de Servi¢co ([Comportamentos inadequados, como assedio, discurso de
6dio ou publicagcdo de conteudo inapropriado], Software Malicioso ou Bots,
Fraude ou Atividades llegais ou Multiplas Ofensas.

Geralmente o usuario recebe uma notificagao explicando a razdo do banimento
e, em alguns casos, pode haver a possibilidade de recorrer da decisdo através
de suporte da plataforma.
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ESTA CARTILHA TEM O INTUITO DE FORNECER INFORMACOES
QUE AJUDEM A POPULACAO AMAZONENSE A SE ALERTAR
QUANTO AOS CRIMES CIBERNETICOS.
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GOLPE DO WHATSAPP/CLONAGEM

COMO OCORRE?

O autor entra em contato com a
vitima, seja se passando por
banco, central de ajuda, central
de vendas ou qualquer meio sus-
peito no qual a vitima tenha reali-
zado um cadastro.

Inicialmente, ele desenvolvera
conversas para conquistar a con-
fianca da vitima. Ao obter seus
dados pessoais, como o numero
de contato, o autor solicitarda um
codigo de 6 digitos, enviado por
SMS, para essa vitima.

E importante ressaltar que, uma
vez que, uma vez que vocé forne-
¢ca esse codigo a alguém, estara
cedendo total acesso a sua conta
no WhatsApp.

DERCC

PERDI MINHA CONTA,
O QUE FAZER?

Informe ao maior numero de pes-
soas que vocé perdeu o acesso a
sua conta. Procure ligar, falar
pessoalmente ou por outros
meios sociais, solicitando que
seus amigos e familiares compar-
tilhem essa informacao com mais
conhecidos para evitar novas viti-
mas.

Envie um e-mail para
support@whatsapp.com

com o assunto: WhatsApp Clonado,
informando no corpo do e-mail o
numero de telefone com cdédigo
do pais e DDD da regido (ex: +55
92 9XXXX-XXXX], a descricao de
todo o ocorrido e também fazen-
do a solicitagcdo da desativagao
da conta temporariamente.

Reinstale o WhatsApp e digite o
codigo de instalagcdao errado
varias vezes até bloquear a conta
para o golpista perder o acesso.
Apds isso, espere o SMS com um
novo coédigo.
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9.2

FALSA IDENTIDADE

Uma falsa identidade é a representacdao de uma pessoa que nao corresponde a
realidade. Isso pode incluir o uso de um nome, idade, enderec¢o, historico de
vida ou qualquer outra informacao que ndao seja verdadeira. As falsas identida-
des podem ser criadas para uma variedade de propodsitos.

O autor elabora histdrias convincentes, sendo a mais comum “que mudou de
numero”. A partir dai, inicia didlogos que inspiram confian¢a, buscando solicitar
dinheiro. Um dos exemplos mais utilizados é: “Preciso pagar uma conta hoje, mas
meu cartdao esta bloqueado, poderia me emprestar dinheiro?”.

Usar uma falsa identidade pode ter implicacdes legais e éticas significativas,
especialmente se for usada para atividades fraudulentas ou prejudiciais.
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FALSO CALL CENTER

Os golpistas utilizam aplicativos para adulterar o ID de chamada, fazendo com
gue o numero que aparece no identificador seja o de um banco ou outra institui-
¢do financeira ou ainda ligam de um numero 0800 ou 4004 semelhante ao do
banco.

e A vitima recebe uma ligagdo onde o golpista, se passando por um
funcionario do banco, informa sobre transa¢des suspeitas na conta e
pede para confirmar ou cancelar essas transacdes

® Para cancelar, a vitima €& instruida a fornecer dados sensiveis, como
senhas, ou a realizar uma transferéncia de dinheiro.

Ocorre com frequéncia na falsa compra do cartdo de crédito, onde o criminoso
se camufla como funcionario bancdario e entra em contato com a vitima, alegan-
do que houve uma compra realizada indevidamente ou um Pix agendado, crian-
do assim um contexto que induz a vitima a transferir quantias de dinheiro em
troca do cancelamento da compra.

Outra alternativa é pedir para que a vitima instale aplicativos de comando, for-
neca codigo de seguranca e deixe 0s criminosos assumirem controle do disposi-
tivo para realizar agdes que a vitima acredita serem confiaveis.
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PHISHING/LINKS FALSOS

PHISHING

O phishing é uma forma de fraude on-li-
ne caracterizada pela pratica de enviar
e-mails, SMS ou mensagens pelo What-
SApp, NOS quais o0 autor se passa por em-
presas respeitaveis.

Ele induz a vitima a fornecer seus dados
confidenciais, clicar em links falsos en-
viados por e-mail, visando realizar uma
invasao ou causar uma falha no apare-
lho, ou instalar um anexo que contenha
malware (virus]).

Além disso, 0 autor consegue convencer as vitimas a enviarem fotos de docu-
mentos e até mesmo de seus dados bancarios, pois dentre todas as atribui¢des,
O golpe Phishing visa obter exclusivamente informac¢des financeiras, como nu-
meros de cartdes de crédito, senhas de contas bancarias ou detalhes de login
de servi¢cos de pagamento.

Os criminosos costumam usar essas informac¢des para esvaziar contas bancarias
ou fazer compras nao autorizadas.

LINKS FALSOS

Os links, ou hiperlinks, sao atalhos para navegag¢do na internet entre paginas e
tornaram-se um meio essencial para a aplica¢gao de golpes. Eles representam
uma das modalidades de armadilha digital, com o objetivo de roubar
informag¢des obtidas ap6s acesso indevido ou induzido.

Esses links podem ser enviados por meio de aplicativos de conversa, e-mails,
SMS ou qualquer outro meio digital. Sd3o uma extensdo do phishing, onde crimi-
nosos tentam atrair vitimas com promog¢des falsas, sorteios ficticios, propostas
de dinheiro facil ou acdes que gerem medo, angustia e duvida.

A eficdcia de um link falso estda na capacidade de coletar dados pessoais das
vitimas, inserir malwares ou instalar aplicativos maliciosos. Criminosos
frequentemente pagam para que seus sites falsos sejam os primeiros resultados
em buscas, muitas vezes modificando apenas uma letra ou o dominio.

DERCC POLIG@IA CIVIERO AMAZONAS



9.5

FALSO QR CODE

O criminoso coloca um coédigo falso sobre o codigo original de um estabeleci-
mento. Ao escanear o codigo falso, a vitima é direcionada para um site malicioso
que pode roubar seus dados, instalar malwares e/ou realizar pagamentos fraudu-
lentos. Por isso, costume ficar sempre atento as maneiras de se proteger contra
fraudes envolvendo codigos QR.
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E-MAIL VAZIO

O criminoso utiliza um endereco de e-mail legitimo para enviar e-mails vazios,
contendo apenas assuntos com letras aleatdrias. Esses e-mails, disfarcados por
spoofing, podem passar pelos filtros de seguranca e, quando abertos, iniciam o
envio automatico de e-mails para outros destinatarios, muitas vezes contendo
spam ou malware.

A intencdo € despertar a curiosidade do destinatario, levando-o a responder o
e-mail ou a clicar em links ou anexos potencialmente maliciosos.
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9.7

GOLPE DO DETRAN/GOLPE DO IPVA

GOLPE DO DETRAN:

Este golpe é recorrente e ocorre anualmente durante a época de pagamento dos
impostos. Os criminosos criam sites falsos, enviam cobrancas fraudulentas ou se
passam por funcionarios do Detran, com o objetivo de roubar dados pessoais e
dinheiro.

GOLPE DO IPVA:

O golpista se faz passar por funcionario do Detran e oferece motocicletas a
venda on-line. Alega que a moto esta ha muito tempo na garagem do Detran e
que tem autorizacdo para realizar a venda e transferéncia de documentos. A
vitima é levada a fazer o pagamento antecipado e ir ao Detran para retirar o vei-
culo, momento em que ela descobre que foi vitima de um golpe.
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9.8

GOLPE DO PIX

O QUE E O GOLPE DO PIX?

Pix € o novo sistema de pagamento eletrénico desenvolvido pelo Banco Central
para pessoas fisicas e juridicas, que permite realizar transferéncias e
pagamentos.

Os golpistas, por meio de sites e links falsos que afirmam realizar o cadastro do
Pix, solicitam dados bancarios e informacdes pessoais, utilizando-os de maneira
ilegal.

GOLPE DO FALSO INVESTIMENTO PIX:

Um criminoso cria um perfil falso de um suposto especialista em finangcas e posta
sobre investimentos via Pix para atrair vitimas. Apods invadir uma conta no
Instagram ou Facebook, ele se passa pela vitima e compartilha stories sobre
investimentos via Pix. Utiliza fotos antigas e montagens de dados bancarios para
parecer confidvel. O autor pode persuadir as vitimas a fornecerem seus dados
de acesso a essas redes sociais, perpetuando o golpe em um esquema de
piramide apos assumir o controle da conta.

MED PIX

O MED trata-se de um mecanismo do Pix criado para facilitar as devolugdes em
caso de fraudes.

Vocé deve registrar o pedido de devolu¢cdo na sua instituicdao em até 80 dias da
data em que vocé fez o Pix, quando vocé for vitima de fraude, golpe ou crime.
Funciona assim:

*De imediato, leve a situacao até a sua agéncia bancaria;

*Ela avalia o0 caso e, se entender que faz parte do MED, o recebedor do seu Pix
terd os recursos blogueados da conta;

* O caso € analisado em até 7 dias. Se concluirem que ndao houve fraude, o
recebedor tera os recursos desbloqueados. Se for fraude, em até 96 horas
vocé receberd o dinheiro de volta (integral ou parcialmente].

O MED também pode ser utilizado quando existir falha operacional no ambiente

Pix da sua instituicdo, por exemplo, ela efetua uma transa¢cdao em duplicidade.
Nesse caso, ela avalia se houve a falha e, em caso positivo, em até 24 horas o

dinheiro é devolvido.
N &
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Por meio de um site fraudulento, criado com a finalidade de aplicar
golpes, a vitima é levada a acreditar que esta participando de leildes.
Ao escolher seu arremate e ao se registrar no banco de dados do site,
fornecendo seu e-mail, dados bancarios, numero de contato e nome
completo, o golpista entra em contato para afirmar que a vitima foi con-
templada para adquirir o produto.

Os autores falsificaram contratos e outros documentos para estabelecer
confiang¢a entre as partes e, em seguida, enviam a vitima um boleto ou
numero de conta bancaria para efetuar o pagamento.

Os sites de leildes falsos, como os de carros, leiloam esses produtos
com um valor muito abaixo do mercado, mesmo que sejam usados.

Um exemplo presente em nossa regidao é o site falso “Manaus Leildes”,
onde, ap6s o pagamento, o golpista induz a vitima a se dirigir ao ende-
reco do antigo galpdo da empresa para receber o produto. No entanto,
ao chegar no local, a vitima percebe que foi enganada.

DERCC POLICIA CIVIL DO AMAZONAS



A vitima, com o objetivo de efetuar um pagamento, tenta entrar em contato com
a empresa pelainternet, porém acaba acessando sites falsos, idénticos aos sites
reais, sendo redirecionada a entrar em contato por meio de um numero de
WhatsApp.

Os golpistas se passam por funcionarios da empresa e enviam um boleto falso
para que o pagamento seja realizado.

A vitima sé descobre que caiu em um golpe quando, mesmo apos efetuar o
pagamento do suposto boleto, continua recebendo cobrancas da empresa.
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O autor envia um SMS contendo um link de malware no qual pede para
gue a vitima atualize seu cadastro ou perdera o dinheiro equivalente ao
Bolsa Familia. A vitima, induzida pela mensagem de alerta, clica no link e
é direcionada automaticamente para sua conta no Caixa Tem, onde todo
ou parte do valor é subtraido.

Outra variante ocorre quando o criminoso, geralmente por meio de
mensagens de texto ou redes sociais, oferece um suposto beneficio do
Bolsa Familia e a vitima clica no link fornecido. Esse link pode direcionar
a vitima para sites fraudulentos, onde serdo solicitadas informac¢des
pessoais, como numeros de CPF, dados bancarios ou gravac¢ao facial.
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O golpe se inicia pelo WhatsApp, onde o criminoso entra em contato com
a vitima oferecendo um emprego remoto. A proposta geralmente envolve
tarefas simples, como assistir a videos ou divulgar marcas em troca de
comissdes.

Inicialmente, o golpista estabelece confianga com a vitima realizando
pequenos pagamentos. Em seguida, induz a vitima a se cadastrar em uma
plataforma de investimento falsa para realizar "missdes diarias".

Durante esses investimentos fraudulentos, o dinheiro da suposta comissao
fica retido na plataforma. A vitima entdao é direcionada para o Telegram,
onde acredita estar conversando com os "gerentes financeiros" da
plataforma.

O golpe se revela qguando o0s criminosos exigem pagamentos
extremamente altos para liberar o dinheiro retido.
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Neste esquema, 0s golpistas prometem aos investidores retornos financeiros
extremamente altos em pouco tempo. Os criminosos visam atrair investidores
com recursos altos para aportar. Para conquistar adeptos, eles podem alegar
multiplicagdo do investimento inicial em questao de semanas ou meses.

A principal caracteristica de um golpe do Bitcoin, em compara¢gdo com outras
formas de roubar dinheiro, € que ele normalmente tira proveito da confianca e
da negligéncia das pessoas.
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O fraudador visita estabelecimentos sob pretexto de realizar manuten¢dao nas
maquinas de cartdo. Durante essa "manutenc¢ao”, instala aplicativos para acessar
dados dos clientes e modificar pagamentos, superfaturando valores.

Alguns dos métodos mais comuns pelos criminosos sao: Clonagem de cartdes,
cobrancas duplicadas, valores inflacionados, troca de maquinas e maquinas
falsas.
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VOUCHER

Nesse golpe, os golpistas oferecem vouchers falsos que supostamente dao direi-
to a descontos ou produtos gratuitos em lojas conhecidas. As ofertas podem ser
enviadas por mensagem de texto, e-mails, redes sociais ou até mesmo sites
falsos que imitam lojas legitimas. Quando a pessoa tenta resgatar o voucher, ela
é redirecionada para um site fraudulento onde pode ser solicitada a inserir infor-
macdes pessoais, como CPF, endereco, dados do cartao de crédito, ou até
mesmo realizar um pagamento para “ativar” o voucher.

CUPOM DE DESCONTO

Este golpe é semelhante ao do Voucher, mas utiliza cupons de descontos falsos.
Os golpistas criam sites ou promog¢des falsas que prometem grandes descontos
em produtos ou servigos. Para resgatar o cupom, as vitimas precisam fornecer
informacdes pessoais e financeiras, compartilhar o golpe com amigos, ou até
mesmo fazer um pagamento.
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Os criminosos utilizam métodos de anuncios em redes sociais para se passarem
por instituicdes financeiras, oferecendo crédito rapido com taxas de juros
baixas e facilidades na contratagcdo. Durante a conversa, solicitam o pagamento
de supostas taxas para a libera¢gdao do crédito. Apds varios pagamentos, a vitima
percebe que caiu em um golpe.

O objetivo é enganar as vitimas para que forne¢cam informacdes pessoais, finan-
ceiras ou fagam pagamentos antecipados, acreditando que estdo prestes a rece-
ber um empréstimo
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O criminoso aborda a vitima informando que possui um bilhete premiado, mas
que precisa de dinheiro para resgatad-lo. Ele convence a vitima de que esta rece-
berda uma parte dos ganhos se colaborar com o resgate. Apos a vitima fornecer
o dinheiro, é bloqueada, percebendo entdo que se tratava de um golpe.
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Esse golpe explora a necessidade de crédito, mirando especialmente aposenta-
dos, servidores publicos e pensionistas. Golpistas se passam por funcionarios de
instituicdes financeiras e oferecem empréstimos vantajosos, com taxas de juros
baixas e prazos longos. Durante o processo, solicitam multiplos pagamentos e
documentos, revelando posteriormente ser um golpe.
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AMEACA DE MORTE

O criminoso busca perfis publicos nas redes sociais Facebook e Instagram. Apos
obter uma foto, ele cria uma montagem e entra em contato com a vitima. O gol-
pista inventa varias versdées da mesma histdria, sendo a mais comum aquela em
que a vitima teria se envolvido com a esposa de alguém e que a sua foto estaria
sendo compartilhada em grupos com ameac¢as de morte. Isso € usado para exigir
grandes quantias de dinheiro para "evitar o pior".
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FALSO ALUGUEL

O golpista copia um anuncio de aluguel de outra pessoa, cria um perfil
falso e republica o anuncio por um valor abaixo do mercado. Alternativa-
mente, ele pode se passar pelo verdadeiro dono do imovel e tentar con-
vencer o locatario a retirar o anuncio original, iniciando assim o golpe. A
fraude é revelada quando a vitima visita o local e descobre a verdadeira
situagdo.
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9.21

FALSO SEQUESTRO

Esse golpe explora o medo e as emog¢des de suas vitimas para extorquir dinhei-
ro. Geralmente, os golpistas entram em contato com a vitima por ligagdao ou via
WhatsApp, fazendo-se passar por um parente proximo, como um filho sequestra-
do, e exigindo o pagamento de um resgate para sua libertacao.
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9.22

FALSO ASSALTO

Os criminosos pesguisam lojas comerciais na internet e/ou ligam e
mandam mensagens para o numero cadastrado, iniciando o golpe. A abor-
dagem é clara: pedem dinheiro em troca de ndo assaltar a loja. Eles tém a
identificagcdo da loja, o que aumenta a pressao sobre a vitima.

O mais comum entre os criminosos é entrar em contato com a vitima, ge-
ralmente por telefone, e finge estar em posse de um ente querido da
vitima, exigindo um resgate imediato para libera-lo.
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GOLPE DO AMOR

Neste golpe, as vitimas sao aquelas pessoas que estdo em busca de um relacio-
namento amoroso. Os criminosos se passam por pessoas que moram no exterior
e, por meio das redes sociais, entram em contato com a vitima.

Apds ganharem - a confianga da vitima, usam argumentos como o envio de pre-
sentes ou itens para mudanc¢a de volta ao Brasil e dizem que a encomenda foi
retida na alfandega pela Receita Federal. Em seguida, solicitam um suposto pa-
gamento de tarifas para que a encomenda seja liberada.
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9.24

GOLPE DO NUDES

O criminoso comeca usando o perfil de uma mulher atraente em qualquer rede
social, visando homens como alvo. Com ou sem uma conversa prévia, a "mulher"”
enviara fotos intimas e pedird para que a vitima fagca o mesmo.

Em seguida, entra a segunda parte do golpe: um suposto delegado de policia
entra em contato, alegando que a vitima era menor de idade e se suicidou
depois de ser pressionada a compartilhar as fotos intimas.

Para "arquivar o inquérito", pede-se que a vitima transfira grandes quantias de
dinheiro para cobrir os custos do funeral ficticio, danos psicoldgicos dos pais,
entre outros atos.
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FALSA "LISTA PREMIUM™

Sdo criados PDF's indicando o prego de supostas garotas de programa. O crimi-
noso usa esse PDF para atrair alvos que tenham interesse. Entdo, cria um link
especifico para realizar o golpe, induzindo a vitima a pagar primeiro para se en-
contrar com a moga escolhida. Quando a vitima inicia uma conversa, se apresen-
ta € envia o comprovante de transferéncia, € bloqueada.

DERCC POLICIA CIVIL DO AMAZONAS



A INTELIGENCIA ARTIFICIAL
EACLONAGEM DE VOZ

O marco da geracao é a nova
habilidade da Inteligéncia Artifi-
cial (IA] e a maneira como ela
amplia um mundo de possibilida-
des, como acessibilidade, entre-
tenimento, auxilio em pesquisas
ou educacdo. Porém, ha malefi-
cios, como mensagens de voz ou
ligagcdes usando |IA para cometer
fraudes. Criminosos usam essa
tecnologia para clonar vozes e
induzir vitimas a realizar transfe-
réncias bancarias ou compras
online, sendo assim, desconfie de
ligagcdes ndo solicitadas, mesmo
que a voz pareca familiar. Analise
calmamente o pedido.
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O USO INDEVIDO DE PLATAFORMAS
DIGITAIS PARA O COMETIMENTO DE CRIMES

Com o uso de icones infantis, os criminosos se passam por criang¢cas ou
adolescentes, em jogos ou redes sociais, estabelecendo amizades virtuais para
eventualmente persuadir a vitima a produzir conteudo sexual ou fornecer
material pornografico infantil. Plataformas como o Discord € o Roblox, populares
entre adolescentes, estdo se tornando um instrumento para o submundo da
violéncia, onde a falta de regulamentacao facilita a a¢cdao dos criminosos.

O Discord, originalmente concebido como uma plataforma de comunica¢ao por
video, texto e voz, estda sendo explorado por esses individuos para coagir os
menores. Além disso, os criminosos utilizam chats como o Roblox, para iniciar
interacdes sob o disfarce de uma amizade, visando os vulneraveis.

Quando ocorre a mencdao do web namoro, o autor passa a criar didlogos
incitando pornografia juntamente com ameag¢as para conseguir o que quer.
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Esta cartilha contém textos revisados com o auxilio de alguns sites;

USP. Jornal da USP. Disponivel em: <https://jornal.usp.br/>. Acesso em: 08 ago.
2024.

JUSBRASIL. Jusbrasil. Disponivel em: <https://www.jusbrasil.com.br/>. Acesso
em: 08 ago. 2024.

OLHAR DIGITAL. Olhar Digital. Disponivel em: <https://olhardigital.com.br/>.
Acesso em: 08 ago. 2024.

BRASIL. Portal Gov.br. Disponivel em: <https://www.gov.br/pt-br>. Acesso em:
08 ago. 2024.

SANTA CATARINA. Policia Civil. Cartilha de preven¢ao contra golpes.
Disponivel em:
<https://pc.sc.gov.br/wp-content/uploads/2024/04/Cartilha-Prevencao-Golpes-
l.pdf>. Acesso em: 15 ago. 2024.

PARANA. Policia Civil. Cartilha contra golpes. Disponivel em:
<https://www.policiacivil.pr.gov.br/Pagina/Cartilha-contra-golpes>. Acesso em:
15 ago. 2024.

INSTAGRAM. Publicagdao de Delegado Alessandro Barreto. Disponivel em:

<https://www.instagram.com/p/CtcjlAMpOgl/?igsh=MWU5cHo5¢c3VmM3phMg==
>. Acesso em: 15 ago. 2024.
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MALEFICIOS: Acao de maleficiar, de fazer mal, prejudicar, causar danos: os crimi-
nosos causam maleficios a sociedade.

PHISHING: Crime de enganar as pessoas para que compartilhem informacdes
confidenciais como senhas e numero de cartdes de crédito.

FAKE: Termo usado para denominar contas ou perfis usados na Internet para
ocultar a identidade real de um usuario, para proteger-se de spams.

HASHTAG: Recurso de agrupamento que identifica grupos ou conteudos especi-
ficos, através do simbolo "#" antes de uma palavra ou expressao, com o objetivo
de facilitar a pesquisa pelo assunto com o qual esse simbolo se relaciona.

MALWARE: Software malicioso projetado para prejudicar ou explorar qualquer
dispositivo, servi¢co ou rede programavel.

HACKEAR: acdo de identificar e explorar vulnerabilidades em um sistema de
computador ou rede, geralmente para obter acesso nao autorizado a dados pes-
soais ou organizacionais..

LINK: Componente de sites que ligam alguns conteudos em evidéncia, pequenos
textos, imagens, aos seus documentos associados.

QR CODE: Sigla de “Quick Response” que significa resposta rapida. QR code € um
coédigo de barras, que foi criado em 1994, e possui esse nome pois da a capaci-
dade de ser interpretado rapidamente pelas pessoas.

E-MAIL: Método de comunica¢dao que usa dispositivos eletrénicos para entregar
mensagens em redes de computadores.

SPOOFING: Tipo de comportamento em que um criminoso virtual se disfarca
como um usuario ou dispositivo confidvel para que vocé faca algo que beneficie
o hacker e prejudique vocé.

BITCOIN: Tipo de moeda virtual também chamado de criptomoeda. E como se
fosse uma espécie de dinheiro da internet, mas gque nao apresenta um sistema
centralizado de controle sobre as suas trocas comerciais.

VOUCHER: Vale ou cheque que assegura um crédito para futuras despesas com
mercadorias ou servigos.

EXTORQUIR: Exigir ou retirar alguma coisa de alguém através de violéncia, chan-
tagem, forgca etc: o sequestrador queria extorquir o dinheiro da vitima; extorquiu
do pai os bens da heranca.

NUDES: Desprovido de roupa; nu: Foto de uma pessoa despida, sem roupa.

PDF: Portable Document Format € um formato de arquivo desenvolvido pela

Adobe Systems para representar documentos de maneira independente do apli-
cativo, hardware, e sistema operacional usados para cria-los.
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